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Internetprovider im Zshg. mit KMU

Revolutioniert Voice over IP die KMU-Telefonie?

VoIP im KMU - Chancen und Risiken

Mit massiven Kosteneinsparungen und erweiterten Maglichkeiten wirbt die IT-Industrie fiir ihr neustes Zug-
pferd: Voice over IP (VoIP) beziehungsweise Telefonieren lber das Unternehmensnetzwerk sowie Ubers Inter-
net. Bei den zahlireichen Vorteilen gilt es, die méglichen Probleme beziiglich Zuverlassigkeit, Servicequalitat
und Sicherheit nicht aus den Augen zu verlieren.

Matthias Oswald *

Seit einigen Monaten werden in Medien
und Werbung die diversen Vorziige von
Voice over IP (VoIP) fiir die Sprachkom-
munikation gepriesen. Das Jahr 2005 soll
den Durchbruch fiir die neue Technolo-
gie bringen, hért man {iberall. Die Moti-
vation fiir Unternehmen oder Privatper-
sonen, VoIP einzusetzen, basiert primar
auf dem Argument der Kostenersparnis
durch die Nutzung billiger Internetver-
bindungen sowie die neuen Nutzungs-
moglichkeiten, die sich aus dem Zu-
sammenspiel der VoIP-Technologie und
angepasster Software ergeben.

Argument Nr.1: Kostenersparnis

Die Gesamtkosten einer Telefonielosung
setzen sich aus den Investitionskosten fiir
die Telefonanlage (PBX und Endgerite),
den Projektkosten fiir die Implementie-
rung, den Betriebskosten sowie den Ge-
sprachskosten zusammen.

Der Einsatz der VoIP-Technologie ver-
spricht in einem ersten Schritt insbeson-
dere Einsparungen bei den Gesprichsge-
bithren. Oft streichen VoIP-Anbieter na-
mentlich dieses Argument hervor, um
mégliche Kunden zum Umstieg zu be-
wegen. Die Analyse diverser Telefonie-
projekte zeigt jedoch, dass die Investi-
tions-, Projekt- und Betriebskosten eben-
falls einen erheblichen Teil an den
Gesamtkosten ausmachen. Diese Kosten
lassen sich durch den Einsatz einer gehos-
teten Telefonielésung wie beispielsweise

VoicePlus PBX von Interway erheblich
reduzieren.

VolP erdffnet neue Moglichkeiten
Durch die Portierung des Sprachverkehrs
auf die bestehenden Datennetzwerke -
zukiinftig diirfte die Sprachkommunika-
tion lediglich als eine weitere IT-Applika-
tion betrachtet werden - wird eine noch
engere Verkniipfung zwischen Sprache
und Telefonie ermdglicht, als dies bei be-
stehenden CTI-Losungen méglich ist.
So lassen sich durch VoIP simtliche
Kommunikationsdatenstrome wie
Fax, Telefonie, Daten, E-Mail,
SMS und World Wide Web
noch enger verschmelzen und
in einer Applikation abhan-

deln.
Ein weiteres, oft gehortes
Argument zugunsten VolP
ist die Steigerung der Produkti-
vitit der Mitarbeitenden sowie die besse-
re Nutzung der eingesetzten Mittel. So ist
es mit VoIP beispielsweise moglich, dass
ein Mitarbeiter immer unter derselben
Nummer erreichbar ist, unabhiingig von
seinem physischen Standort. Ist er im Bii-
ro, klingelt sein VoIP-Biirotelefon. Ist er
zuhause oder unterwegs, registriert sich
sein auf dem Notebook installiertes Soft-
phone automatisch bei der Firmen-PBX,
wodurch die Signalisierung wiederum ge-
wiihrleistet ist.
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VolIP lisst sich auf unterschiedliche Weise
integrieren und nutzen:

Carrier-Ldsung

VoIP wird seit geraumer Zeit und von
den Endkunden weitgehend unbemerkt
zwischen grossen Telekommunikations-
anbietern eingesetzt.

Diese Nutzungsvariante wird aus-
schliesslich auf den internen Netzen der
grossen Telefoncarrier betrieben und be-
weist, dass die VoIP-Technologie soweit
fortgeschritten ist, dass sie selbst in Umge-
bungen mit hochsten Verfiigbarkeits- und
Qualitiitsanforderungen einsetzbar ist.

Mischbetrieb
Fiir die Bediirfnisse der KMU von grosse
rer Bedeutung ist die Variante Mischbe

“$chweizer VolP-Anbieter

» Interway (gehostete Telefonie)
» e-fon

» Solpa

» green.ch

» via networks

trieb, welche das herkdmmliche Telefoniesystem
mit VoIP verbindet.

VolP-zu-VolP-Telefonie

Fine weitere Nutzungsvariante ist die Verbin-
dung zwischen zwei reinen VoIP-Telefonen. Im
Bereich der firmeniibergreifenden Geschifts-
kommunikation ist diese Variante eher die Aus-
nahme, da sie nur dann einsetzbar ist, wenn beide
Parteien iiber IP-Telefonie verfiigen und in der
Lage sind, Adressierungselemente auszutau-
schen. Bei der firmeninternen Kommunikation
jedoch fiihrt diese Form der Kommunikation zu
drastischen Kosteneinsparungen, sind die Ver-
bindungen zwischen Filialen und Homeoffice
iiber das eigene Firmennetz doch kostenlos.
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Bei der Evaluation einer VoIP-Telefonielosung
prisentieren sich die Rahmenbedingungen wie
folgt: Es besteht eine herkdmmliche Telefonan-
lage mit den zugehorigen Endgeriten oder aber
eine Neuevaluation der gesamten Telefonie steht
an. Im erstgenannten Fall gilt es, die gemachten
Investitionen in Zentrale und Endgeriite zu schiit-
zen und sich trotzdem die Vorteile von VoIP zu
sichern. Dies ldsst sich mit Adapterboxen lésen,
welche herkdmmliche Telefoniesignale in die von
VoIP verwendeten Protokolle SIP und RTP
(siche Kasten) wandeln.

Das Nachriisten der herkémmlichen Telefonie-
anlage verursacht zwar Investitionen in die Adap-
terboxen. Diese werden durch die realisierbaren
Kostenersparnisse sowie durch die gewonnene
Flexibilitit der Arbeitsplatzgestaltung jedoch
wettgemacht.

Bei der Evaluation einer komplett neuen Tele-
fonielésung sollte heute auch eine reine VoIP-Lo-
sung in Betracht gezogen werden. Dabei sind
nicht nur Losungen der etablierten Telefonie-Lo-

Schon weit verbreitet: die VoIP-Nutzung bei
Verbindungen zwischen Telekommunikations-
anbietern

Verbindung eines VolP-Telefons zu einem her-
kémmlichen Telefonanschluss

Verbindung zwischen zwei VolP-Telefonen
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sungsanbieter im Angebot. Vielmehr
dringen auch Unternehmen aus dem
Netzwerkumfeld in diesen Markt und
sorgen fiir ein kompetitives Umfeld, was
sich in erfreulich tiefen Systempreisen
niederschligt.

Nebst den Lésungen der kommerziel-
len Anbieter hat sich auch die OpenSout-
ce-PBX-Software «Asterisk» (www.aste
risk.org) einen Namen gemacht. Dabei
handelt es sich um eine umfassende, sta-
bile Telefoniesoftware, die auf einem her-
kémmlichen Linux-System installiert ist
und beziiglich Telefonie-Funktionen kei-
ne Wiinsche offen lasst.

Giinstig: gehostete Telefonie

Eine weitere, insbesondere fiir KMU at-
traktive Losung ist die so genannte «ge-
hostete Telefonie». Dabei wird auf die
Beschaffung einer eigenen PBX verzich-
tet. Stattdessen werden die Dienste einer
zentralen PBX im Datacenter des Hos-
ting-Providers genutzt, der den Ubergang
zum herkémmlichen Telefonnetz zur Ver-
fiigung stellt. Diese Variante fithrt zu we-
sentlichen Kostenvorteilen, da die Inves-
titionskosten in eine eigene lokale PBX
entfallen.

Bei einer gehosteten Lésung melden
sich VoIP-Endgerite direkt iiber die
Internetverbindung bei der PBX des Hos-
ting-Providers an, wobei sich simtliche
Funktionen durch den Benutzer iiber eine
Web-Oberfliche nutzen und verwalten
lassen. Voraussetzung fiir eine reibungs-
lose, gehostete VoIP-Telefonie ist eine
schnelle Internetanbindung (Cablecom,
ADSL).

Vielfalt bei den Endgeraten

VoIP-Endgerite sind in unterschied-
lichen Auspridgungen erhiltlich, wobei
Softphones und Hardphones als Haupt-
typen bezeichnet werden diirfen. Soft-

Aufriisten einer herkémmlichen Tele-
fonieanlage mit VolP-Funktionen

phones werden wie herkdmmliche Appli-
kationen auf einem Computer installiert
und iibernehmen dort die Funktion der
Sprachcodierung und Decodierung sowie
die Signalisierung. PC-basierende Soft-
phones weisen nicht dieselbe Zuverlassig-
keit auf wie die SIP-fahigen Hardphones,
welche eine auf das Telefon zugeschnitte-
ne Betriebssystem-Software verwenden
und viel ausgiebiger testen. Waren VoIP-

--------

Gehostete Telefonie: Nutzung der Provider-
PBX im Datacenter

Telefone bis vor Kurzem noch vergleichs-
weise teuer, sind heute diverse Hard-
phones in guter Qualitdt im Preisbereich
von 150 bis 300 Franken erhiltlich. Eben-
so existieren fiir rund 150 Franken Adap-
terboxen, die es erlauben, bestehende
konventionelle Telefone weiter zu be-
nutzen,
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Das X-Lite-VolP-Softphone: viele Funk-
tionen, aber weniger zuverlassig als ein
Hardphone

Servicequalitat ist unterschiedlich

Die konventionelle Festnetztelefonie bie-
tet eine ausgesprochen hohe Verfiigbar-
keit und Sprachqualitit. Diese Standards
werden mit aktuellen VoIP-Losungen
noch nicht erreicht. Hauptursache dafiir
ist die Tatsache, dass Daten und Sprache
iiber dasselbe Netz iibertragen werden.
Findet nun ein grosser Datentransfer
statt, ist moglicherweise nicht geniigend
Netzkapazitat fiir Telefongespriche in
hoher Qualitit vorhanden, was zu Ver-
zerrungen oder storenden Unterbriichen
fithren kann. Dieser Problematik Abhilfe
schafft die Priorisierung der Sprachdaten
(QoS, Quality of Service). Da dies aber
im gesamten firmeninternen LAN oder
spitestens beim Internet-Access-Gerit
geschehen muss, wird eine flichende-
ckende VoIP-Ausbreitung noch einige
Zeit in Anspruch nehmen. Zudem ist die-
ser Aspekt von den VoIP-Anbietern nur
beschrinkt beeinflussbar.

Risiken sind nicht zu unterschitzen

Vor dem Hintergrund, dass konventio-
nelle Telefonienetzwerke getrennt von
den Datennetzwerken betrieben werden,

haben Hacker nur schwerlich Zugriff auf
die Sprachnetzwerke, weshalb diese im
Allgemeinen als sicher taxiert werden.
Zwar ist bekannt, dass Regierungen Tele-
fongespriche systematisch abhdoren.
Doch mit dieser Situation ist und war ei-
ne nur kleine Personengruppe konfron-
tiert.

Mit VoIP verindert sich der Sicher-
heitsaspekt drastisch. So werden Sprach-
applikationen aus Kosten-, Effizienz- und
Wartungsgriinden mehrheitlich auf dem

bestehenden Datennetz erfolgen und sind
folglich den zahlreichen bekannten
Sicherheitsproblemen in Datennetzwer-
ken ausgesetzt.

Das Abhoren, Aufzeichnen oder gar
Verindern von Gesprichen ist durch
VoIP um einiges einfacher geworden.
Ebenso ist ein Angriff auf die Verfiigbar-
keit der Systeme durch Uberlastattacken
relativ leicht zu realisieren. Allerdings
sind bis heute sehr wenige derartige
Attacken erfolgt und dokumentiert.
Doch das Risiko ist vorhanden und sollte
beim VolP-Einsatz beriicksichtigt wer-
den. Lésungen dazu sind individuell und
sollten auf jeden Fall mit dem jeweiligen
Anbieter besprochen werden.

*Der Autor ist Geschaftsflihrer der

Interway Communication GmbH

Dipl.EL Ing. FH mit Nachdipiomstudium in [T-Security
Kontakt:01 560 3232

matthias.oswald@interway.ch, www.interway.ch
Mitglied von www.neuronet.ch
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Beim Umstieg auf VolIP ist zu kliren
» Nummernportierung — Kdnnen die bestehenden Rufnummern beibehalten werden?
Was kostet die Nummernportierung?

P Wahl der Endgerdte - Koénnen bestehende Endgeréte beibehalten werden?
Ist ein Mischbetrieb (herkdmmliche und VolP-Telefone) méglich?

» Fallback bei Ausfall des Internetzugangs - Gibt es eine Umleitung auf
eine Fallbacknummer?

» Fax - Wie kdnnen Faxe gesendet und empfangen werden?

» Sprachqualitdt - Testaccount verlangen und selber ausprobieren,

» QoS auf dem Internet-Zugangsgerat — Unterstiitzt der Router (ADSL - Cable)
die Priorisierung von bestimmten Protokollen?

» Tarife - Sind firmeninterne VoIP-Gespréche (ber den Anbieter) gratis?
Wie sind die Tarife in den wichtigsten Tarifgruppen? (Schweiz Festnetz und
Schweiz Mobilnetze)

» Abrechnungsdaten - Erhiit man detaillierte Verbindungsausziige und
Abrechnungsdaten?

P Sicherheit - Welche Sicherheitsvorkehrungen wurden vom Anbieter getroffen?

| VolP Glossar
b PBX - Private Branch Exchange D Hardphone - Ein VolP-fahiges Telefon-
Private Telefonzentrale Endgerat, im Aussehen gleich wie die

) SIP - Session Initiation Protocol herkdmmlichen Telefonapparate.

Protokoll zur Signalisierung zwischen ) VolP (Voice over IP) - Bezeichnung fir

VolP-Geraten beliebige Technologien, welche ein
IP-Netzwerk als Transportmittel far
» RTP - Real Time Protocol Sprachdaten vewvend;::n.
Mit RTP wird die digitalisierte Sprache
ubertragen

» CIT - Computer Integrated Telephony

} QoS - Quality of Service
Durchsatzgarantien fur ein bestimmtes
Protokoll

» PSTN - Public Switched Telefon Net-
work
Offentliches Telefonnetzwerk

D Signalisierung - Austausch von Kon-
trollinformationen, um einen Telefon-
anruf auf- oder abzubauen.

» Softphone - Eine Telefonapplikation,
weiche auf einem Computersystem in-
stalliert ist. Diese Applikation emuliert
ein normales Telefon.
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VolP-Hardphone Snom 190: wird wie ein
herkdmmliches Telefon bedient
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